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DERSIN AMACI

Bu derste dgrenciye; anahtar cihazinin yapilandiriimasi ve ag Uzerinde
anahtarlama iglemleri yapma ile ilgili bilgi ve becerilerin kazandiriimasi
amaclanmaktadir.

DERSIN OGRENME
KAZANIMLARI

1. Ihtiyaca uygun ag sisteminin tasarimi yapilarak, fiziksel ortama ve
ag gesidine uygun topoloji seger.

2. Ag kablosu hazirlar ve ag cihazlarini kullanir.

3. AgJ hizmetlerine gobre iletim ve uygulama katmanlari

protokollnd yapilandirir.

Kullanici sayisina gére TCP/IP adres siniflarini kullanir.

AQdi istege uygun alt aglara ayirir.

Ag Uzerindeki anahtarlarin fiziksel kurulumunu yaparak komut ara

yuzunu kullanarak temel anahtar yapilandirmasini yapar.

7. Yonergelere uygun VLAN olusturma islemini yaparak VLAN’lar
arasinda yoénlendirme iglemlerini yapar.

8. Anahtar ile LAN yedekliligi islemlerini yapar.

9. Agdaki uguncli katman anahtarlari yapilandirir.

10. Yoénergelere uygun olarak anahtar port glvenligini saglayarak
anahtar Uzerinde hata ydnetimini denetler.

11. Cihaz yénergelerine gére WAN cihazlarini kurarak kullanir.
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EGITIM-OGRETIM

Ortam: Bilisim Teknolojileri laboratuvari,

ggLﬁl\lﬂl?\//lllz Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici, Switch
Bu derste; o6grenci performansi belirlemeye yoénelik g¢alismalar
degerlendirilirken go6zlem formu, derecelendirme olgegi ve dereceli
puanlama anahtari gibi o6lgme araglarindan uygun olanlar segilerek
. kullanilabilir. Bunun yaninda 6z degerlendirme ve akran degerlendirme
OLGME VE formlari kullanilarak &grencilerin, &gretimin siire¢ boyutuna katimalari

DEGERLENDIRME

saglanabilir.

KAZANIM SAYISI VE
SURE TABLOSU

OGRENME BIRIMi KSA/f\A”’\'S'IM DERS SAATI ORAN (%)
Aglara Girig 2 10 2,8
Yerel Ag Sistemleri 2 20 55
Ag Hizmetleri 3 20 55
Ag Adresleme 2 30 8,3
Alt Aglar 2 50 13,8
Anahtarlar 2 40 111




Sanal Yerel Alan

Aglari (VLAN) 2 50 13,8
LAN Yedekliligi 3 40 11,1
Ugiincii Katman
Anahtarlar 2 40 111
Anahtar Glivenligi 2 30 8,3
G'en|§ AIa'n Ag > 30 8.3
Sistemleri

TOPLAM 24 360 100




OGRENME BiRiMmi

KONULAR

OGRENME BIRIMi KAZANIMLARI ve

KAZANIM ACIKLAMALARI

1. Ihtiyaca uygun ag sisteminin
tasarimini yapar.

o Ag sistemleri aciklanir.

e Seriiletisimin galisma prensipleri
aciklanir.

e Paralel iletisimin galisma prensipleri
aciklanir.

Ag sisteminin tasarimini * A? ge§i’FIeri yapE|r|I|r.

olusturma islemleri e Agin fiziksel baglanti tasarimi
Aglara Giris Fiziksel ortama ve ag . )f’lp_tl'”!'r_- o

cesidine gére topoloji g iletisim tird segtirilir.

secme iglemleri . - _-—

2. Fiziksel ortama ve ag g¢esidine
gore topoloji seger.

e Ag topoloji gesitleri yaptirilir

e Ag topolojilerinin dzellikleri agiklanir.

e ihtiyaclara uygun ag topolojisini
sectirir.

1. Ag kablosu hazirlar.

e Bakir ag kablosu sonlandirma
standartlarina gore ag kablosu
hazirlatir.

e Kablo test cihazlari kullandirtir.

o Ag cesidi ve fiziksel ortama gore ag
cihazlari agiklanir.

2. Ag cihazlarini kullanir.

e AJ kablosu e Aga uygun LAN cihazlari agiklanir.
hazirlama e LAN cihazlarinin agdaki gérevleri
Yerel Ag Sistemleri islemleri agiklanir.
e Agcihazlar e Dagiticilarin 6zellikleri agiklanir.

e Anahtarlarin 6zellikleri agiklanir.

e Yonlendiricilerin 6zellikleri agiklanir.

o Kablosuz erigsim noktalarinin

Ozellikleri agiklanir.
Modemlerin ara ylz ayarlari
yaptirilr.

Ag cesidine uygun cihazlari
sectirilir.




Ag Hizmetleri

iletim katmani
portlarinin
kullanimi
Uygulama
katmani
uygulamalari
Ag protokolleri

Sistem giivenligi igin iletim
katmani portlarini kullanir.
istemci/sunucu iligkisi agiklanir.
TCP protokollnln yapisi agiklanir.
UDP protokollnun yapisi agiklanir.
Port kavramini agiklanir.

lyi bilinen port numaralari siralanir.
Komut satiri uygulamalari ile portlar
dinlemesini uygulatir.

Talimatlara gore uygulama
katmani uygulamalarini kullanir.
Uygulama katmanindaki protokolleri
simulasyon programi ile uygulatir.
Ag hizmetlerine gore ag
protokoliinii yapilandirir.

OSI modeli katmalari agiklanir.
TCP/IP modeli katmalari agiklanir.
Kullanilacak ag protokolleri segtirilir.
Kullanilacak ag protokolleri
aciklanip uygulatir.

Ag Adresleme

TCP/IP adres
siniflari

TCP/IP adres
giriglerini yapma
islemleri

Kullanici sayisina goére TCP/IP
adres siniflarini kullanir.

Ag tasarimi Uzerinde IPv4 adres
yapisini uygulatir.

Ag tasarimi Uzerinde NAT tirleri
gosterilip yaptirihr.

Ag tasarimi Uzerinde IPv6 adres
yapisini agiklanir.

Ag tasarimi Uzerinde IPv4
siniflarinin ag maskeleri hesaplanir.
Ag cihazlarina dogru TCP/IP adres
girigini yapar.

DHCP uygulatir.

IP adresi atama turleri aciklanir.
Atanmisg IP bilgilerini 6grenmek igin
kullanilan komutlar agiklanir.

IP atama turinl seger.

Cihazlara elle IP adresi atama islemi
yaptirihr.




1. Ag istege uygun alt aglara ayirir.
o Alt ag kavrami agiklanir.
e Alt ag olusturma islemi agiklanir.
e Alt ag maskesi hesaplama islemi
. ) aciklanir.
* Altag maskesi o Degisken uzunluklu alt ag maskesi
g?g:ﬁé?ima kavrami agiklanir.
Alt Aglar . Kgmutlarla alt o g%gtfrirfklenne gore alt aglan
ag!arm I_(ontrol o Alt ag maskesi hesaplanir.
edilmesi 2. Alt aglarin hatasiz c¢aligsmasini
komutlarla kontrol eder.
e Ag kontrol komutlarini kullandirir.
1. Ag lizerindeki anahtarlarin fiziksel
kurulumunu yapar.
e Anahtarlari aciklanir.
e Anahtarlarin  kablo  baglantilari
aciklanir.
e Ethernet gergeve yapisi agiklanir.
e MAC adres tablosu aciklanir.
e Anahtarlarin kullanim yerleri
yaptirilir.
e Broadcast ve Collision Domain
kavramlari agiklanir.
* Analhtar e Anahtar turleri agiklanir.
Kiﬁ;:ﬂrl:g; 2. Komut ara yiizinii kullanarak
Anahtarlar temel anahtar yapilandirmasini
e Anahtarin yapar.
yaziliminin

yapilandiriimasi
islemleri

Anahtar igletim sisteminin amaci
aciklanir.

Anahtar ara yuz yapilandirmasi
aciklanir.

Uzak masausti yapilandirmasi
yaptirihr.

Telnet, SSH ve Console
yapilandirmasi agiklanir.

Port hizi ve Duplex modu
yapilandirmasi agiklanir.

DHCP yapilandirmasini agiklanir.
Yapilandirmayi kaydet ve geri
ylkleme iglemleri agiklanir.




1. Yodnergelere uygun VLAN
olugturma iglemini yapar.

VLAN kavrami agiklanir.

VLAN tirleri agiklanir.

VLAN olusturma islemini
gOsterip uygulatir.

e VLAN . .
o Port atama iglemi agiklanir.
olusturma
islemleri e Anahtarlar arasinda trunk
Sanal Yerel Alan Aglarn . yapilandirmasini gésterip
e VLAN'ar
(VLAN) arasinda uygulatir. . o -
yénlendirme . V]_.AN_ventabamnm silinmesini
yapma gOsterip uygulatir.
; . 2. VLAN’lar arasinda yénlendirme
islemleri . -

islemlerini yapar.

e VLAN ybénlendirme gesitleri
aciklanir.

e Router on Stick ile VLAN’lar
arasi  ybnlendirme iglemini
gOsterip uygulatir.

1. Anahtar ile yedeklilik tasarimini yapar.

o Yedeklilik kavrami agiklanir.

e Yedeklilik tasarimi agiklanir.

e Broadcast storm kavrami
aciklanir.

e  Switching loops kavrami
aciklanir.

2. Anahtarlama isleminde hatalarin
olugsmamasi icin spanning tree
protokoliini kullanir.

e Spanning tree kavrami agiklanir.

Yedeklilik tasariminin e Spanning tree prokoli calisma
yapilmasi prensibi aciklanir.
LAN Yedekliligi Spanning tree e STP tlrleri agiklanir.

protokollnun
kullaniimasi

Port kimeleme
islemlerinin yapilmasi

STP port turleri agiklanir.

STP yapilandirma islemi
yaptirilir.

STP guvenligini saglama
yontemlerini uygulatir.

3. Port kiimeleme iglemlerini yapar.

Port  kimeleme  kavramlar
aciklanir.
LACP protokoll yapilandiriimasi
yaptirilir.
PAgP protokoll yapilandiriimasi
yaptirihr.
Ether channel yapilandiriimasi
yaptirilir.




Ugiincii Katman
Anahtarlar

Uclincii katman
anahtarlarin
kullaniimasi
Uclincii katman
anahtarlarin
yapilandiriimasi
islemleri

1. Agdaki uguncii katman anahtarlarini
kullanir.

e Uclincii katman anahtarlar
aciklanir.

e Uglincii katman anahtarlarin
kullanim amaci agiklanir.

e ikinci katman ve (igiincii katman
anahtarlarin farklari yaptirilir.

2. Katman anahtarlan yonergelere uygun
bir sekilde yapilandirir.

e Uglincii katman anahtarlarin
temel yapilandirma iglemleri
aciklanir.

e VLAN
aciklanir.

e Yonlendirme iglemleri agiklanir.

olusturma islemleri

Anahtar Glivenligi

Anahtar port
guvenliginin
saglanmasi

Hata yonetiminin
denetlenmesi

1. Yonergelere uygun olarak anahtar
port guvenligini saglar.
e Port guvenligi aciklanir.

e DHCP snooping ataklar
aciklanir.

e Dinamik ARP  denetlemesi
aciklanir.

e |IP kaynagini koruma islemi
aciklanir.

¢ VLAN atlama iglemini agiklanir.
2. Anahtar lzerinde hata ydnetimini
denetler.

e Hataizleme komutlari agiklanir.
e Hatalar karsisinda yapilacak
igslemler yaptirilir.




Genig Alan Ag
Sistemleri

1. Fiziksel sartlara ve kullanim
amacina gore WAN teknolojilerini seger.
WAN teknolojileri agiklanir.
e WAN cihazlari tanimlanir.

e Uygun WAN teknolojisi segilir.

o WAN cihazlarinin fiziksel baglantisi

yaptirilir.
2.Cihaz  yodnergelerine gére WAN
cihazlarini kurarak kullanir.

o WAN teknolojileri e ADSL modemin kurulumu yaptirilir.
e WAN cihazlarini e Yonlendiriciler agiklanir.
kullanma e ADSL modemin yapilandirmasi
yaptirilir.

e WAN cihazlarinin yazilimsal
baglantilari yaptirilir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi,
ogrenci sayisi gz 6ninde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde
meslek alan zimre 6gretmenler kurulu tarafindan secilir. Meslek alan zimre 6dretmenleri tarafindan
asagida yer alan temrinlerden farkl temrinlerin uygulanmasina karar verilebilir.

Aglara Girig

1.Verilen fiziksel ortama ve c¢esidine gore topoloji segcmek.

Yerel Ag Sistemleri

1. T568A, T568B ve Cross ag kablosu hazirlamak.




Ag Hizmetleri

1. DNS uygulamasi yapmak.

2.FTP ve TFTP uygulamasi yapmak.
3.HTTP ve HTTPS uygulamasi yapmak.
4.E-posta protokolleri uygulamasi yapmak.
5.DHCP uygulamasi yapmak.

6.TELNET uygulamasi yapmak.

7.SSH uygulamasi yapmak.

8.SNMP uygulamasi yapmak.

9.Modem araylzu yapilandirmak.

Ag Adresleme

1.lpconfig komutunu uygulamak.

1.Ping komutunu uygulamak.
2.Ipconfig komutunu uygulamak.
3.Tracert komutunu uygulamak.
4.Nbstat komutunu uygulamak.

Alt Aglar 5.Netstat komutunu uygulamak.
6.Arp komutunu uygulamak.
7 .Nslookup komutunu uygulamak.
8.Ag test komutunu uygulamak.
. Anahtarin kablo baglantisi yapmak.
. Ise uygun anahtar secimini yapmak.
. Temel anahtar yapilandirmasini yapmak.
. Uzak masadustl yapilandirmasini gergeklestirmek.
Anahtarlar . Telnet, SSH ve Console yapilandirmalarini gergeklestirmek.

. DHCP yapisini olugturmak.

. DHCP yapilandirmasini gerceklestirmek.
. Yapilandirmay! kaydetmek.

. Yapilandirmayi geri yiklemek.
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Sanal Yerel Alan
Aglari(VLAN)

. VLAN tasarimini yapmak.

. Anahtarlar tGizerinde VLAN olusturmak.

. Trunk yapilandirmasini gergeklestirmek.

. VLAN veritabanini silmek.

. VLAN’lar arasinda yonlendirme islemini gerceklestirmek.
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LAN Yedekliligi

Yedeklilik tasarimini yapmak.

. Switching loops’u engelleme islemleri uygulamak.

. Broadcast storm’u engelleme islemlerini uygulamak.
. STP turinu segmek.

. STP yapilandirmasini gergeklestirmek.

. STP guvenligini saglamak.

. Port kiimeleme islemlerini yapmak.

. Ether channel algoritmasini kullanmak.
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3.Katman Anahtarlar

1. Uclincii katman anahtari kullanmak.

2. Ikinci ve Uglincli katman anahtarlari karsilastirmak.

3. l:.:Jg:iJncU katman anahtar yapilandirmak.

4. Uglinct katman anahtar zerinde VLAN’lar olusturmak.

5. Uglincii katman anahtar Gizerinde yonlendirme islemlerini yapmak.

Anahtar Glivenligi

1. Port glivenligi saglamak.

2. DHCP snooping ataklarini engellemek.

3. Dinamik ARP denetlemesi yapmak.

4. IP kaynagini koruma iglemini yapmak.

. VLAN atlama ataklarini engellemek.

6. Erisim denetim yaptirilri olugturmak.

7. Hata izleme komutlarini kullanmak.

8. Olasi hatalarin ¢ézum ydntemlerini uygulamak.
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1. Modem arayuzinun genel yapilandirmasini yapmak.

Genis Alan Ag 2. Modem araylUzunln kablosuz yapilandirmasini yapmak.
Sistemleri 3. Modem araylzinin gavenlik kisittamalari yapilandirmasini yapmak.
4. Modem arayuzinun erisim kisitlamalari yapilandirmasini yapmak.
DERSIN UYGULANMASINA ILISKIN AGIKLAMALAR
1. Her 8grencinin uygulama yapmasi igin ortam olusturulmahdir

2. Uygulama faaliyetlerinde is saghgi ve giivenligine iliskin risk ve tehlike olusturacak her
turll duruma karsi tedbirler alinmalidir.

3. Bu dersin islenisi sirasinda birlikte is yapabilme, kendini ifade edebilme, sorumluluk
bilinci, 6zguven vb. deger, tutum ve davraniglari 6n plana c¢ikaran etkinliklere yer
verilmelidir. Bu etkinliklerde beyin firtinasi, grup tartismasi, diz anlatim, soru cevap,
ornek olay incelemesi gibi yontem ve teknikler kullanilabilir.

4. Anlatimdan ve 6rnek calismalardan sonra, dersin 6grenme kazanimlarinin égrencide
pekistiriimesi amaciyla birden fazla uygulama faaliyeti yapiimalidir.




